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Введение. 
При выполнении специальных задач, на БВС может быть оказано следующее 

внешние воздействие: 
1. Глушение канала связи (управления БВС). 
2. Глушение канала «Видео». 
3. Глушение канала СНС. 
4. Подмена координат СНС. 
5. Огневое воздействие. 

Данное руководство нацелено на подготовку специалистов к работе в условиях 
внешнего воздействия. 

1 Глушение канала связи. 
Для надёжности управления при ведении РЭБ в БВС ZALA реализована система 

дублирования каналов связи. В зависимости от типа используемой аппаратуры, для 
использования канала дублирования, требуется выполнить действия: 

БВС PAL: 
1. В Модуле Связи (ZalaConnection) добавить «Соединение с БВС по сети 

UDP».  
2. Настроить данное соединение следующим образом:  

 

4. Создать еще одно соединение по сети UDP с параметрами «PortIn», 
«PortOut» – «40008». 

5. Включить соединение.  
6. Если соединения уже добавлено и правильно настроено, то достаточно 

только включения соединения. 
БВС HD: 
1. В Модуле Связи (ZalaConnection) добавить «Соединение с БВС 

(Multicast+UDP)»  
2. Настроить данное соединение следующим образом 
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3. Включить соединение. 
4. Создать соединение по сети UDP с параметрами «PortIn», «PortOut» – 

«40008». 
5. Включить соединение.  
6. Если соединения уже добавлено и правильно настроено, то достаточно 

только включения соединения. 
ВНИМАНИЕ! Если предполагается работа с МТД, то МТД необходимо включать 

после подключения Блока Антенны, включения БВС и получения 
видео с БВС 

1.1 Полное глушение связи с БВС (нисходящий и восходящий канал).  
Признаки: 

­ столбики качества связи в строке состояния БВС красного цвета 

 

Действия БВС:  
БВС выполняет полёт согласно логике возврата. 
При выполнении полётного задания (ПЗ) в режиме «Автомат»:  

­ продолжает полёт по ПЗ с последними параметрами полёта; 
­ по истечению таймаута в фигуре «Круг» набор Нбез; 
­ на Нбез активирует режим «Посадка»; 
­ выполнение полёта и посадка на точке посадки. 

 

­ выполняется полёт в фигуре «Круг» в течении таймаута, но не более 1 минуты; 
­ возврат на маршрут ПЗ в точку схода с маршрута (при условии, что БВС 

выполнял полёт по ПЗ), либо в 1 точку ПЗ (если полёт по ПЗ не выполнялся); 
­ продолжает полёт по ПЗ с последними параметрами полёта; 
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­ по истечению таймаута в фигуре «Круг» набор Нбез; 
­ на Нбез активирует режим «Посадка»; 
­ выполнение полёта и посадка на точке посадки. 

 

­ выполняется полёт в фигуре «Круг» в течении таймаута, но не более 1 минуты; 
­ по истечению таймаута (но не более 1 минуты) по истечению таймаута в фигуре 

«Круг» набор Нбез; 
­ на Нбез активирует режим «Посадка»; 
­ выполнение полёта и посадка на точке посадки. 

 

mailto:GAA@ZALA.AERO


 
 

 

УЦ ООО «ЦСТ» 
GAA@ZALA.AERO 

Информация, содержащаяся, в документе является собственностью ZALA AERO GROUP. Без 
предварительного письменного разрешения запрещается копировать или раскрывать ее 

содержание любым третьим лицам, кроме организации получателя. 
Страница 6 из 13 

 

1.2 Глушение нисходящего канала связи. 
Признаки:  

­ как при полном глушении связи (см п 1.1). 
Действия: 

При глушении нисходящего канала связи управление самолётом продолжается, 
данные на НСУ с самолёта не приходят и, соответственно, отображаются последние 
полученные. 

Активировать команду «Домой», «Посадка», либо «Фигура» (в направлении 
обратном от исходного направления полёта). 
1.3 Глушение восходящего канала связи. Полное глушение связи. 
Признаки: 

- столбики качества связи в строке состояния БВС красного цвета (левый 
зелёного), при этом в окне «Карта» видно перемещение самолёта, данные с БВС 
отображаются, самолёт на команды НСУ не реагирует. 
Действия БВС:  

БВС выполняет полёт согласно логике возврата. 
Пилот видит перемещение самолёта в окне «Карта». 

1.4 Восстановление связи. 
При восстановлении связи продолжить выполнение задания.  
Доложить о районе работы РЭБ противника. 

1.5 Маршрут возврата. 
Маршрут возврата рекомендуется использовать для отвода БВС от линии 

соприкосновения кратчайшим маршрутом. Удаление точек маршрута возврата 
необходимо ставить не ближе 5 км от линии соприкосновения. 

Логика САУ: 
­ активация режима «Посадка» на фигуре или маршруте ПЗ по истечении 

таймаута; 
­ полёт БВС к ближайшей точке маршрута возврата по направлению к точке 

посадки; 
­ полёт по маршруту возврата к точке ПЗ, ближайшей к точке посадки. 

 

mailto:GAA@ZALA.AERO


 
 

 

УЦ ООО «ЦСТ» 
GAA@ZALA.AERO 

Информация, содержащаяся, в документе является собственностью ZALA AERO GROUP. Без 
предварительного письменного разрешения запрещается копировать или раскрывать ее 

содержание любым третьим лицам, кроме организации получателя. 
Страница 7 из 13 

 

2 Глушение канала «Видео». 
Для более устойчивой передачи информации по каналу «Видео» рекомендуется 

использовать антенну повышенной мощности типа «Гриль». 
При возникновении помех в отображении видеоинформации – осуществить 

переключение видеоканалов: панель управления БВС  Настройка камеры  Видео 
каналы. При переключении каналов необходимо выдерживать паузу не менее 5 сек. 

 

Признаки: 
• в поле управления БВС красный индикатор «СНС»; 
• речевой информатор – «Отсутствует GPS»; 
• количество спутников менее 6, хаотичное изменение числа спутников; 
• местоположение БВС не соответствует местоположению в окне «Карта» на 

НСУ. 
ВНИМАНИЕ! При отказе СНС навигация производится только по данным ИНС. 

ПЗ продолжает выполняться. Каждый час полета ИНС накапливает 
ошибку ≥ 2 морским милям. 

Данные, полученные от СНС (координаты БВС, Hgps, путевая скорость, 
удаление до точки посадки и данные ветра) не соответствуют 
реальным значениям и использование их ЗАПРЕЩЕНО! 

Действия: 
ВНИМАНИЕ! Использование автоматических режимов («Автомат», «Фигура», 

«Домой», «Посадка») при полёте с отказавшей СНС – ЗАПРЕЩЕНО! 
Полёт производить в полуавтоматическом режиме, используя 
управление курсами, или в режиме «Ведущая камера»! 

При появлении признаков глушения СНС: 
­ активировать режим «Полуавтомат»; 
­ развернуть БВС на 180° (8 нажатий на кнопки   нп панели управления БВС); 
­ при выходе из зоны подавления продолжить выполнение полётного задания (с 

учётом зоны подавления). 
Если выйти из зоны подавления не удалось (~ 5 км) выполнить полёт к точке 

посадке. Для чего: 
­ максимально близко вывести БВС к точке посадки; 
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­ вывести БВС на точку посадки; 
­ произвести посадку. 

При визуальном полёте приоритет отдавать линейным ориентирам (дорога, ЛЭП, 
река, береговая черта), с уточнением по площадным (н.п., лес, озеро) и точечным 
ориентирам (труба, церковь, одиноко стоящее дерево, остановка). 

Более подробно возврат БВС рассмотрен в руководстве «Действия экипажа при 
отказе СНС». 

4 Использование автономной навигации. 
Для выполнения полёта в условиях подавления СНС рекомендуется 

использовать комплекс автономной навигации. Комплект состоит из 3 и более 
навигационных маяков и аккумуляторных батарей к ним (АКБ). Каждый маяк имеет 
маркировку, указывающую номер системы навигации и собственный номер маяка.  

Пример. 6.03 – где 6 номер ситемы, а 03 номер маяка. 

 

4.1 Подготовка к работе в режиме автономной навигации: 
4.1.1. Проверить напряжение на каждой АКБ комплекса (в соответствии с 

маркировкой на корпусе). При недостаточном напряжении осуществить 
зарядку аккумуляторной батареи. 

4.1.2. Полностью зараженную аккумуляторную батарею с помощью кабеля 
подключить к маяку. 

4.1.3. Установить маяки на местности таким образом чтобы расстояние 
между маяками составляло не менее 500 метров. Рекомендуемая 
схема расстановки маяков показана на рисунке.  
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Внимание! При установке маяков учитывать радиовидимость БВС. Исключать 
нахождение рядом устройст вызывающих помехи. 

4.1.4. Маяк №0 рекомендуется установить недалеко от антенны НСУ, в этом 
случае автоматически будет работать радиодальномер в режиме 
автономной навигации. 

4.1.5. При расстановке маяков необходимо определить и зафиксировать 
местоположение маяка на местности по координатам или визуально. 

Внимание! Чем больше растояние между маяками, тем точнее навигация. 
4.1.6. В контекстном меню интерфейса НСУ выбрать БПЛА  Режим работы 

СНС  Навигационные маяки.  

 

1  
4.1.8. Добавить маяки.  Для чего в окне «Навигационные маяки» нажать 

кнопку «Добавить» и указать номер маяка (написан на корпусе справа 
от точки). Кнопкой «Удалить» можно удалить маяк из списка 
используемых маяков. 

4.1.9. Положение каждого маяка на местности можно установить с помощью 
ввода его координат либо указанием его местоположения на карте 
(кнопка «С карты»).  

4.2 Работа в режиме автономной навигации. 
4.2.9. Подать питание на БВС. 
4.2.10. Загрузить информацию о маяках в САУ БВС, для того необходимо 

нажать кнопку «Загрузить на борт». 
ВАЖНО! Автономная навигация работает только на 0, 3 и 8-м каналах модема. 

 
1 по желанию, можно присвоить имя системе навигации и описание маяка (не влияет на работу 
системы). 
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Внимание! При изменении колличества задействованных маяков и их 
местоположения, необходимо изменить данные в окне 
«Навигационные маяки» и повторно загрузить данные на БВС.  

 

 

4.2.12. Для функционирования системы необходимы минимум 3 маяка, 
количество маяков участвующих в данный момент времени в расчёте 
позиционирования указано в строке состояния борта в столбце СНС.  

Расстояние между местом установки автономной навигации и зоной полета 
БПЛА не должно превышать 60 км. 

4.2.1. Диагностика работоспособности позволяет увидеть какой маяк 
отвечает в данный момент времени. Если маяк подсвечен зелёным 
цветом в меню «Навигационные маяки», то он исправен и работает, 
если красным, то от него не получен отклик.  
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5 Подмена координат СНС. Спуфинг. 
Спуфинг – вид противодействия, когда в СНС БВС приходят данные с подменой 

точки позиционирования самолёта. При использовании противником спуфинга 
возможен увод БВС от маршрута, выход БВС в запрещённые районы, столкновение с 
рельефом при полёте в горной местности (на заданной высоте полёта).  

По умолчанию на БВС установлен «Радиус доверия» 2000 м. При разнице в 
координатах по сигналам СНС более этого радиуса, произойдёт отсеивание 
«подменных» данных. 
Признаки: 

­ БВС в окне «карта» скачками перемещается на местности, Hgps 
изменяется при горизонтальном полёте над ровной поверхностью;  

 

Действия:  
при выявлении факта подмены позиционирования БВС: Задание  

Предполётное тестирование  изменить параметр «Доверие СНС» до 400 м (при ветре 
10 м/с и менее) или 600 м (при ветре более 10 м/с). 
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Внимание! Противодействие спуфингу можно осуществить на БВС с прошивкой 
САУ старше декабря 2021 года (знак на фюзеляже и в отсеке АКБ). 

   

­ Перед взлётом проверить Задание  Предполётное тестирование  
параметр «Доверие СНС» 2000 м; 

­ выполнить взлёт; 
­ после выполнения фигуры «круг» на высоте 100 м и пересчёте ветра 

установить «Радиус доверия» 400 м (при ветре 10 м/с и менее) или 600 м 
(при ветре более 10 м/с). 

Внимание! при скорости ветра более 10 м/с установить «радиус доверия» не 
менее 600м и не более 800 м. 

6 Огневое воздействие. 
При нахождении БВС над территорией противника, либо над линией 

соприкосновения, имеется большая вероятность огневого воздействия по нему. 
Для исключения получения противником важной информации необходимо: 

­ перед вылетом удалить с БВС все идентифицирующие самолёт надписи 
(в том числе и на АКБ); 

­ при использовании ФотоЦН обязательно устанавливать период 
фотографирования 9999 секунд (для исключения информирования о точке 
старта и обстановки по пути следования БВС); в районе работы 
установить необходимые значения; 
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­ если RanCam не используется для записи «на себя» - извлечь SDкарту; 
­ при использовании RanCam для записи, исключить попадание в кадр 

пилотов, машины, характерных ориентиров;  
­ перед входом в район возможного огневого воздействия активировать 

«Радиус безопасности» (Задание  Предполётное тестирование  1 
вкладка  радиус безопасности). Это отключит выброс парашюта при 
удалении БВС от НСУ более 2 км. 

 

­ выключить двигатель, не активируя парашют над труднодоступной 
местностью (густой лес, водная поверхность и т.п.);  

­ контролировать БВС до столкновения с поверхностью либо потери связи. 
При приземлении БВС вблизи линии соприкосновения: 

Следует помнить, что место приземления БВС может использоваться 
противником как местом засады на экипаж БАС. Особую опасность представляют 
открытое место вблизи растительности, жилых массивов, одиночных строений, точка 
приземления с меньшей высотой рельефа. 

Экипажу следует помнить, что БВС и подступы к нему могут быть заминированы 
растяжками и противопехотными минами. 

При возможности после приземления БВС использовать другой БВС для 
контроля места аварийной посадки и подступа к нему. 

Рекомендуется запросить помощь у дружественных структур. 
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